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Keylogger USB

Navod k pouziti

KeyGrabber USB

8MB / 2GB
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1. Popis produktu

USB keylooger je hardwarové zatizeni s pamét'ovou kapacitou 4MB az 2GB, pracujici na
bazi tvorby systémovych souborti. Veskeré stisky klavesnice jsou zaznamenavany a ukladany
do interni paméti, kde jsou organizovany jako textové soubory. Tato data mohou byt nasledné
vyvoléna na jakémkoliv stolnim PC, vybavenym USB portem, a to pfepnutim keyloggeru do
moédu Vymeénitelného disku. Po prepnuti se keylogger zobrazi jako vyménitelny disk a data na
ném ulozena jsou tak volné pristupnd ke stazeni. K plné funkénost keyloggeru neni tteba
instalovat zadny software.

2. Specifikace

- Znac¢na kapacita paméti az 2GB, koncipovana jako soubory externiho disku;
- Kompatibilni se v§emi typy USB klavesnic (v¢etné Linuxu a Macu);

- Velmi rychlé nacitani paméti prostiednictvim USB portu;

- Nelze detekovat pomoci scanneru;

- Neni vyZzadovan Zadny software nebo drivery;

- Zabezpecena pamét se 128-bit Sifrovanim;

- Rychla a snadna podpora néarodnich klavesnic;

- Kompaktni a diskrétni (délka keyloggeru 38mm).

3. PC pozadavky:

- PC se standardnim USB 1.1 nebo 2.0 rozhranim,;
- USB klavesnice;
- Operacni systém s podporou externi USB paméti.

4. Rychly start

Tato ¢ast obsahuje stru¢né pokyny pro zékladni ovladani keyloggeru. Pokud potiebujete

podrobnéjsi informace, vénujte pozornost castem Nahravani thozt a Prohlizeni
zaznamenanych dat.

Pokud chcete nahravat klavesové uhozy, ptipojte keylogger mezi PC a klavesovy USB
vystup, jak je uvedeno na obrazku:
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Pokud chcete vidét nahrané zaznamy, ptipojte keylogger opét mezi PC a klavesovy USB
vystup, jak je uvedeno na obrazku a soucasné¢ stisknéte tii kldvesy pro vyvolani soubort na
flash disku (defaultné nastavena kombinace K, B, S).

Keylogger se vam zobrazi jako novy vyménitelny disk, obsahujici soubor LOG.TXT. V tomto
souboru jsou obsazeny vSechny nahrané thozy, jak je uvedeno na obrazku:

7] LOGTNT - Mobepad
Ei=  Edit Fogrmet Yiew Help

char.yahoo. com [EnT

n1kc':l§.: [Tab] mike [Ent]

hi da +id [Ent

let’s skip school tomorrow, he? [Ent]
Nuhnd}- shauld find aut: [Ent]

what do u sean™_ [Ent ]

of coursa! [Ent]

check out this Tdnk: [EnT]
furh‘lddenstuff com/Threadlzasl. hom] [Ent]
send it to uu h eﬂaH [ent]
[Ct1IM [alt Ent]
W Coemmtar mail.yahoo, con En
s P ol T i keadamyahao, com [Tab] mike [Eng
I it david_r'nsu-mai'l com [Tab] fun stuff [E

nt ]
here's the 1ink, make sure nobody sees it [Ent]
[cei]v [enc] [ale] [Tab)

5. Nahravani uhoza - podrobnéji

Instalace keyloggeru je rychlé a snadna. JednodusSe ho umistéte mezi kldvesnici a USB port
cilového PC. Neni tfeba zadny software ani drivery. Takto instalovany keylogger bude

zaznamenavat veSkeré thozy do piipojené klavesnice a soucasné je bude ukladat do interni
paméti keyloggeru. Jakmile bude zahajeno psani na klavesnici, data se automaticky zacnou

www.spyshops.cz stranka 3




ukladat za posledni zaznam. Keylogger je zcela transparentni pokud se pouzivani kldvesnice
tyCe (zaznamend veskeré thozy).

Nejprve odpojte klavesnici z USB konektoru. Tuto operaci miiZete provést, 1 kdyz je PC
zapojeno a bézi.

Ptipojte USB keylogger mezi USB konektor klavesnice a USB port v PC. Zaznamenavani
uhozt bude zahajeno automaticky.

Pozn: Pokud pouzivate externi USB hub, pfipojte keylogger mezi hub a klavesnici.
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6. ProhliZzeni zaznamenanvch dat - podrobnéji

Jakmile jsou jednou data na keyloggeru zaznamenana, lze je vyvolat na jakémkoliv PC,
vybaveném USB portem. Keylogger musi byt zapojen identicky jako pfi zaznamenavani dat.

Lze ho spustit sou¢asnym stiskem tii klaves (nastaveno K, B, S). Heslo 1ze nasledn¢ zménit.

Pokud stisknete soucasné uvedené tii klavesy, keylogger se vam po nékolika sekundach,
zobrazi jako vyménitelny disk. Operacni systém automaticky pouZzije odpovidajici driver (MS
Windows 7), jak je uvedeno na nasl. obrazku:

. —
«~ AutoPlay =)

) Removable Disk (F)
-

General options

J Oomfolderto\gewﬁlcs

‘Ml Installing device driver softwar

Chick hare for status

33. Use this drive for badkup
2 :1 Speed up my system

View more AutoPlay options in Control Panel

V zavislosti na aktudln€ volném disku se keylogger zobrazi jako vymeénitelny disk, napft. F:.
Pro prohliZeni keyloggeru vyuZijte béZzn€ dostupnych funkci vaseho prohlizece. Klavesnice je
timto krokem deaktivovana, proto pro praci s diskem pouzijte mys.
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@.‘_ % | == Computer » Keylogger (F:) » .--+, ]
Drganae = Opan =  Print Burn  hbew foider = w

 yeneites
Ml Desscp
& Downioach
4. Fecest Mlaces
4 Ubns
= Documenty
' b
! FiCILBES
H videas
% Compatar

"_ Wi Wakarre (T
[ misciFa

LOGTET

Vyménitelny disk obsahuje soubor LOG. TXT se zaznamem vsech udert klaves. Data jsou
formatovana tak, jak je vidét na obrazku. Stisky specidlnich klaves jsou v zavorkach, napf.
([Ent], [Esc], [Del] etc.). Soubor mtize byt pouzivan s pomoci bézného textového editoru,
napt. Poznamkového bloku nebo MS Word.

| LOG.THT - Notepad By
| File Edt Fgrmat  View Help |

chat.yahoo, com [Ent ]

mikeS3a [Tab] mike [Ent]

hi david [EntllI

let’s skip school tomorrow, he? [Ent]

mobody should find out! [Ent]

what do u mean? [Ent]

of course! [Ent)]

chack out this Tink: [Ent]

wew, Forbi ddenstuft, com/threadl2 %61, htm] [Ent]
send it to you b%f email [Ent]

[ct1Im [a1t] [Tab] [Ent]

mail.yahoo. com [Ent

mikessamyahoo, n:n:m [Tab] mike [r:m:;
david_ros@omall. com [Tab] fun stuff [Enc]
here's the 1ink, make sure nobody sees it [Ent]
[ct1]v [ent] [alt] [Tab]

'] ¥

Vzhledem k tomu, Ze pii tomto modu je klavesnice mimo provoz a jedinym aktivnim
nastrojem pro praci se soubory zistava mys, doporuc¢ujeme zkopirovat soubor se zaznamy na
hard disk PC, keylogger odpojit, a tim opét aktivovat provoz klavesnice. Odstranéni
pfislusného souboru z keyloggeru neni nutné, nebot’ diky kapacité paméti miize obsahovat
miliony udert klaves, coZ odpovida jejimu pouZzivani po dobu mnoha mésict az let.

Pro odpojeni keyloggeru pouzivejte vyhradné funkci bezpe¢ného odebrani hardware

Pozn: Pti prvnim pouziti keyloggeru jako vyménitelného disku miizete byt pozadani o
instalaci driverii. Doporucujeme pouzit automatické instalace (defaultni nastaveni).
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7. MoZnosti keyloggeru jako vyménitelného disku

Externi disk umoziiuje standardni procesy pii praci s ulozenymi daty. Nejcastéji pouzivané
piiklady jsou pro syst¢ém MS Windows uvedeny dale.

Hledéani urcité fraze

Nejprve zkopirujte ptislusny zdznam na hard disk a obnovte funkci kldvesnice bezpecnym
odpojenim keyloggeru. UloZeny soubor oteviete v textovém editoru, napt. Poznamkovém
bloku. Stiskem klaves (CTRL-F) vyvolate nasledujici vyhledavaci dialog. Pokud chcete

Vv textu vyhleddvat napi. www stranky nebo emailové adresy, zadejte do vyhledavaciho pole
napt. “www", “@” a pod.

| LOG.TXT - Notepad [ = E e
File Edit Format View Help

chat.yahoo. com [Ent]
mike98a [Tabl mike [Ent]
hi davi Find EE
let's s

Nobody
what do | Fndwhat: My phrasel | Find Next |
of cour —
check o Direction Cancel
www, for -

send it °

[ctl]n Match case b @ Down

mail.ya
mﬂPL‘Baé B Aaat i e e £ e E o o

david_ rc-)swraﬂ com [Tab] fun 'Tuff [Ent]
here's the 1ink, make sure nobody sees it [Ent]
[ct1iv [ent] [Ah] [Tab]

Smazani paméti keyloggeru

Ptestoze kapacita paméti keyloggeru umoziiuje uchovéavat zdznamy po dobu az nékolika let,
je mozné kdykoliv smazat veskeré zaznamenané udaje. V takovém pitipad¢ smaZte na
keyloggeru soubor LOG.TXT (soubor oznacte a stisknéte Delete). Pii nasledujicim zapnuti
pocitace (pokud je keylogger pfipojen) se automaticky vytvoii soubor novy s aktualnimi daty.

Formatovani paméti

Formatovani keyloggeru odstrani veskeré zmény, které byly v keyloggeru provedeny, t.
vymaze pamét’ souboru, véetné provedenych konfiguraci a nastaveni ptislusné klavesnice.
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Formétovat SD Card (D:) ===

Kapacita:

(73968 -
Systém soubord

[FaT32 (vjchoz) -

Velikost alokadni jednotky
(3268 -

[ Obnovit wychozi nastaveni zafizeni ]

Imenovka svazku

Moinosti formatovani
Rychlé formatovani
Vytvoiit spoustéd disketu MS-DOS

o

Jakmile skon¢i formatovani flash disku, keylogger okamzité ptres bezpec¢né odebrani hardware
odpojte. Pti zapojeni klavesnice/PC budou v keyloggeru nastaveny vychozi hodnoty a

soucasné vytvoren novy soubor LOG.TXT.

8. Moznosti nastaveni

Keylogger miize byt nastavovan prostfednictvim souboru CONFIG.TXT, umisténého
V kotfenovém adresafi. Pro nastaveni pouzijte textovy editor, obsahujici nasledujici text:

Password=KBS
DisableLogging=No

LogSpecialKeys=Medium

Takto vytvofeny soubor zkopirujte do souboru CONFIG.TXT. Pfi nasledujicim startu PC

bude aktivovdno nové nastaveni keyloggeru.

G v =+ Companr + siybonger () »

B New Volume [C:)

[ ik 7)

CONRGTXT

Pozn: Doporucujeme maximalné€ vyuzivat defaultni nastaveni keyloggeru, pfip. zménit heslo.
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Nasledujici ptiklady jsou nejCastéji se vyskytujici prikazy. Dejte si pozor na malé a velka

pismena.

Heslo. Nastaveni tfi-klavesové kombinace pro aktivaci keyloggeru jako vyménitelného disku.
Jakékoliv kombinace tii klaves je mozna a je nezavisla na typu narodni klavesnice. Defaultné

je nastaveno KBS.

LogSpecialKeys nastavuje zptisob zobrazeni specialnich klaves, jako Esc, Enter, F1...F12 a
pod. Specialni klavesy jsou ukladany a nasledné zobrazovany v zavorkach, napt. [Ent].
Pouzitelné hodnoty jsou None (uloZen je pouze text). Medium (ulozen text S popisem
zakladnich funk¢nich klaves) a Full (text s popisem vSech specialnich klaves). Defaultné je

nastaveno Medium.

DisableLogging umoznuje vypnout logovani klavesovych tthozti, nema vsak vliv na rezim
zapnuti. Pouzitelné hodnoty jsou Yes (logovani vypnuto), No (logovani zapnuto). Defaultné

nastaveno No.

Enrcyption umozni $ifrovani flash disku (keyloggeru). Sifrovéani zajisti maximalni bezpe&nost
ulozenych dat, a to i tehdy, pokud je keyloggerem fyzicky manipulovano. Pouzivané hodnoty
jsou Yes (Sifrovani zapnuto) a No (Sifrovani vypnuto). Defaultné je nastaveno No.

Pozn: Pii sifrovani bude formatovan cely flash disk. VSechna data na ném ulozena budou
touto operaci ztracena, véetn¢ konfigurace a usporadani soubord.

Ptiklad nastaveni miize vypadat tfeba takto:

Password=SVL
Encryption=Yes

LogSpecialKeys=Full

Kompletni seznam nastavitelnych parametrii je uveden v nasledujici tabulce:

Seznam zakladnich parametra

Medium (default)
Full

Parametr Pouzivané hodnoty Piiklad Popis
Password 3 pismenné heslo Password=SVL Kombinace tii pismen, jejichz
(default KBS) soucasnym stiskem se aktivuje
flash disk
LogSpecialKeys None LogSpecialKeys=Full Uroveti zobrazeni logii

specialnich klaves

DisableLogging Yes DisableLogging=Yes Aktivace zaznama
No (default)

DisableLayout Yes DisableLayout=Yes Zobrazeni podle narodnich
No (default) klavesnic
Menu

Seznam pokrocdilych parametrua (pouZivejte pouze, pokud vice co délate).

| Parametr

| PouZivané

| P¥iklad

| Popis
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hodnoty

Encryption Yes Encryption=No Sifrovéni flash disku
No (default) Spusténi funkce smaze
vSechna data
SupportReportProto | Yes SupportReportProtocol=No Oznaci ¢asti pouzivané
col No (default) klavesnice
CheckShortFrame Yes (default) CheckShortFrame=Yes Format zobrazovaného textu

No (kratky/dlouhy blok)
CheckModifierByte Yes (default) CheckModifierByte=No Oznaci zménéné buriky/thozy
No
FrameFilter Hodnota filtru FrameFilter=226 Urcuje pocet zaznamenanych
vV rozmezi 0...255 shodnych tthozil
Default je 98
KeyboardSpeed Auto (default) KeyboardSpeed=Auto Nastaveni rychlosti klavesnice
Full
Low
CheckOverflow Yes CheckOverflow=Yes Detekuje mazani

No (default)

Pozn: Pokrocilé parametry doporu¢ujeme meénit oproti defaultnimu nastaveni az poté, co si
jednotlivé funkce osobné otestujete bez rizika ztraty dulezitych dat.

9. Zaznamy dle narodni klavesnice

Keylogger umoziuje nastavit zaznamy podle pouzivané narodni klavesnice (Ceska, anglicka,
némecka, apod.). Toto nastaveni zplisobi, ze lokalni znaku budou v reportech zobrazovany
spravné (v ptipadé¢ Ceské klavesnice se jedna napf. o pismena &,8,¢,t, dale napt. zavorky (),

apod). Nasledujici ptiklad demonstruje dopad nastaveni ¢eské klavesnice.

Zaznam na anglické klavesnici

P2kn7 kezlogger }PS2{USB}

Zaznam na Ceské klavesnici

P&kny keylogger (PS2/USB)

K aktivaci narodni klavesnice je tfeba z adresafe USB_Layouts vybrat pfisluSnou klavesnici,
resp. odpovidajici soubor LAYOUT.USB, a tento soubor ulozit do kofenového adresare, jak
je uvedeno na obrazku nize.
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@' _ wlem » Computer » Keylogger (F) » v | 4 || Search Dat =
Ovganice Open = Prent B Peew fildes = v 3 ®
¢ Favormes
Bl Desitop

B Oownioads
2 Recent Places
P LOGTXT LAYOUT.USS
.
* Decuments
@ Muuc
o Prtures

B videos

& Computer
B New Yomume (C

I ouxiF)

LAYOUT LSS

Kléavesnici aktivujete tim, ze bezpecné odeberete keylogger, jak je uvedeno na obrazku. Pti
nasledném startu PC bude kladvesnice aktivovana automaticky.

B a6 515 054

10. Specifikace

Napéjeni: 4,5—-5,5V DC (Eerpano z USB portu)

Spotieba: 65mA (0,33W)

Podpora klavesnice: USB-HID kompatibilni (Low-speed, Full-speed, High-
speed)

Max. uklédaci rychlost (Spick.) ptiblizn¢ 500 bytl/s

BéZna ukladaci rychlost: cca 100 bytl/s

Kapacita paméti: 4MB - 2GB

Vydrz dat: 100 let

Max. rychlost zobrazeni: 150 kB/s

Rozméry, v¢. Konektoru: 53 mm x 20 mm x 12 mm
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11.ReSeni potizi

Keylogger nebude fungovat s nasledujicimi piistroji:

1. Klavesnice notebooku

2. Bluetooth klavesnice
3. USB-PS2 a PS2-USB redukce

Klavesnice nereaguje
USB konektor nebo keylogger nejsou spravné zastréeny — zkontrolujte je.

Keylogger je aktivovan pro ¢teni dat — keylogger odpojte ptes bezpe¢né odebrani hardware a
opét ho pripojte

Keylogger se nedaii pirepnout do flash disk modu

- Zkontrolujte, zdali je keylogger zapojen dle tohoto navodu
- Zkontrolujte spravnost pouzivaného hesla, a to zdali tisknete vSechny tii klavesy hesla
nejednou

Nefunkénost narodnich charakteristik v reportech

Zkontrolujte, zdali jste nakopirovali spravny soubor, piipadné si pectéte oddil Zaznamy dle
narodni klavesnice.

Mpys ani klavesnice nefunguji ve flash drive modu

Tato situace se mize stat bezdratovych klavesnic, pfip. u komba mys$/klavesnice. Zkuste
V pouzit jiny USB port.

VSechno jsem jiZ provéril, nic nepomohlo!
Pokud trable ptfetrvavaji, postupujte nasledovné:

1. Provéite, Ze problémy pietrvavaji i na jiné klavesnici
2. Pokud je to mozné, provéite, Ze problémy pretrvavaji i na jiném PC
3. Obrat’te se na nas na naSich kontaktech
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Seznam specialnich klaves

[Esc] - Escape [Prn] - Print Sscreen
[F1] - F1 [End] - End

[F2] - F2 [scr] - scroll Lock

LF3] - F3 [up] - Up

[F4] - F4 IDwn] - Down

[F5] - F5 [Lft] - Left

[F6] - F6 [rRgh] - Right

[F7] - F7 [Num] - Num Lock

[F8] - F8 [-N] - = (num)

[F9] - F9 [+N] - + (num)

[F10] - F10 [.N] - . / Delete (num)
[F11] - F11 [/N] - / (num)

[F12] - Fl12 [*N] - * (num)

[Cct1] - control [ON] - 0 / Insert (num)
[alt] - Alt [1N] - 1 / End (num)
[Ins] - Insert [2N] - 2 / Down (num)
[Hom] - Home I[3N] - 3 / pPage Down (num)
[Pup] - Page Up [4N] - 4 / Left(num)
[PDn] - Page Down [5N] - 5 (num)

[Del] - Delete [E6N] - 6 / Right (num)
[win] - Win [7N] - 7 / Home (num)
[Aps] - Apps [8N] - 8 / up (num)
[cap] - Caps Lock [9N] - 9 / pPage Up (num)
[Ent] - Enter [Pwr] - Power

[Bck] - Backspace [s1p] - Sleep

[Tab] - Tab [wke]l - wake

Pravni dolozka

Prodejce nenese Zadnou odpovédnost za poskozeni, ztraty, ptip. pravni kroky, jejichZ pri¢inou
bude zneuziti prodavaného produktu. UZivatel by se mél fidit pokyny, uvedenymi v tomto
dokumentu. Je vyhradné na odpovédnosti uZivatele keyloggeru, aby dodrzoval veSkeré
zakony zemé, ve kterych je zafizeni pouZivano. Méjte prosim, na paméti, Ze: ,,Neznalost
zékona neomlouva.* Pfi monitoringu kldvesnicovych thozl proto vénujte pozornost
dostatecnému oSetieni takové ¢innosti napt. v pracovnich dokumentech (pracovni smlouvé,
pracovnim fadu).

Upozornéni: Keylogger byste neméli pouzivat ke zjisténi davérnych dat jako jsou hesla,
bankovni udaje, divérnou korespondenci, apod. V piipad¢ nejasnosti ohledné pouZziti
keyloggeru proto radé¢ji kontaktujte svého pravnika.

Ovléadani ptistroje se mize v zavislosti na jednotlivych sériich drobné lisit.

Pfistroj pouzivejte v souladu s platnymi pravnimi piedpisy. Dodavatel nenese zadnou
odpovédnost za pouziti pfistroje v rozporu s témito piedpisy.

Pokud v navodu naleznete néjaké nepiesnosti, budeme radi, pokud nas budete informovat na
nasem emailu podpora@spyshops.cz
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