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AirDrive Keylogger / PRO / MAX

Navod k pouziti

Kontakt na dodavatele:

SHX Trading s.r.o.
V Haji 1092/15, Praha 7-HoleSovice, 170 00

Tel: 244 472 125
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1. Vlastnosti produktu

e Zaznamenava uhozy z jakékoliv USB klavesnice

e Nejmensi keylogger na trhu s délkou jen 21mm (verze MAX je o néco vétsi)
e Ulozi az 8000 stranek textu

e 16MB interni flash pamét (verze MAX 8GB)

e 100% utajeny, nezjistitelny bezpecnostnim software

e Podporuje pies 40 raznych rozlozeni klavesnic

e Kompatibilni se ¢teCkami ¢arovych kod

e Funguje jako Wi-Fi hotspot

e Pfipojeni z jakéhokoliv pocCitaCe, smartphonu, nebo tabletu

e Pristup k datlim z webového prohlize€e, bez specialniho softwaru nebo

aplikace
e Ziskani dat vzdalené, bez fyzického kontaktu se zafizenim
e Jednoduché a srozumitelné WWW rozhrani
e Podporuje zabezpeceni sité WEP, WPA, a WPA-2
e Pamét chranéna hardwarovym Sifrovanim

e Verze PRO nabizi navic Zasilani reportti e-mailem (viz kapitola 4),

Zaznamenavani éasu (kapitola 5) a Zivé streamovani dat (kapitola 6).

e Verze MAX nabizi vSe, co verze PRO a navic ji Ize pouZzit jako Flash Disk s

kapacitou 8GB.
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2. Rychly start

Tato Cast obsahuje strucné pokyny pro zakladni ovladani keyloggeru. Pokud

potfebujete podrobnéjsi informace, vénujte pozornost dalSim kapitolam.

1. Zapojte USB konektor od klavesnice do keyloggeru. Keylogger pak zapojte do

USB vstupu na pocitaci (viz obr. nize).

2. Pouzijte telefon, tablet, laptop, nebo pocitac pro pfipojeni k Wi-Fi siti
keyloggeru. Nazev této sité ma tvar AIR_XXYYZZ (napf. AIR_99D6D0).

3. Ve webovém prohlizeli oteviete adresu 192.168.4.1
4. Text zadany na klavesnici si muzete (viz obrazek na dalsi strané):
e. prohlédnout [4] kliknutim na volbu Data Log [1].

f. stahnout jako textovy soubor kliknutim na Download [2] a nasledné

Download Log File.

5. Kliknutim na Settings [3] se dostanete do nabidky s nastavenim (viz kapitola
3).
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3. Zakladni nastaveni

(Poznamka: ujistéte se, Ze si vSechny pfistupové udaje zménéné v nastaveni
zapamatujete / zaznamenate na bezpec¢ném misté. V opacném pripadé ztratite
moznost se k zafizeni pripojit a pouZivat ho.)

1. Po zapojeni keyloggeru, pfipojeni k jeho Wi-Fi siti a zadani IP adresy
192.168.4.1 ve webovém prohlizeci (viz kapitola 2. Rychly start), zvolte
nabidku Settings (Nastaveni).

2. V nastaveni mUzete ménit:

a. Nastaveni pfistupového bodu (Settings — Access Point):

NrOrive - Settings X5k

2> C0 D 19216840 /5t

Settings - Access Point

ACCESS POINT NAME (SSID)

AIR_320FA3
The Wi-Fi network name is a required setting. Case sensitive, max 30 chars.

ACCESS POINT SECURITY

This sets the network security type, For WEP/WPA/WPAZ setting a password is
necessary.

ACCESS POINT PASSWORD
Password for secure networks. Case sensitive, minimum 8 chars, max 30 chars.

ACCESS POINT HIDDEN

"
|

Hides the network. You will need to enter the SSID manually to connect. Be
careful with this setting!

IMPORTANT WARNING

MEMORIZE THE NETWORK NAME AND PASSWORD,
OTHERWISE ACCESS TO DEVICE WILL BE IMPOSSIBLE!

Save Access Point setting

Cattinnc - Kav | naninn

i. Nazev pfistupového bodu (Access Point Name (SSID)), Zde
muzete zvolit libovolny nazev.

i. Druh zabezpeceni (Access Point Security) a

Vyberte druh zabezpeceni, nebo volbou Open Network
ponechte sit nezabezpecenou — bez nutnosti zadavat

pfihlasovaci udaje.
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ii. Heslo pFistupového bodu (Access Point Password).

Zde muzete nastavit pfistupové heslo.

b. Nastaveni zaznamenavani / logovani (Settings — Key Logging):

NrDrive - Setsngs X5k =0

« > C 0 D 192168410/t o - 09 L ]

m X

Save Access Point settings

Settings - Key Logging

SPECIAL KEYS

This sets the logging level of special keys, such as function keys, shift, alt, control,
etc,

KEYBOARD LAYOUT
This sets the language specific keyboard layout.
DISABLE LOGGING n

This sets whether data logging is disabled completely.

Save data logging settings

i. Zaznamenavani zpecialnich znakl (Special Keys)
Zvolte, zda se maji zaznamenavat specialni znaky, jako Shift,
Ctrl, Alt, NumLock, atd. Volba All Special Keys zaznamena
vSechny specialni znaky, volba Some Special Keys zaznamena
hlavni specialni znaky, a volba No Special Keys zaznamena
jen text. Aby byly zaznamenavany i Cislice, zvolte volbu All

Special Keys.

i. RozloZeni klavesnice (Keyboard Layout)

Zvolte rozloZzeni odpovidajici vaSi klavesnici.

iii. Vypnuti zaznamenavani (Disable Logging)

c. Vymazani vS§ech zaznamenanych udaja / logu (Erase Log)
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d. Volba Toggle Keyboard <=> Flash Drive (dostupna jen u verze MAX)
Tato volba prepne zafizeni z rezimu Keylogger/Keyboard (zaznamenavani
stiskl klaves) na rezim Flash disku. Postup je tedy takovy, Ze nechame
zarizeni sledovat stisky klaves v rezimu Keyboard a jen pokud chceme
zafizeni pouZzit jako Flash disk (kapacita je 8GB), pfepneme toto
nastaveni. Po prepnuti se zafizeni v systému ohlasi jako USB Flash disk a
muzeme ho pouZit na prfenaseni soubord, atp. Zaroveri se na ném zobrazi
soubor LOG.txt, ve kterém je zaznamenana ve$kera aktivita provedena na

klavesnici do doby pfepnuti této volby (v reZimu Flash Drive se aktivita

nezaznamenava!) Pozn.: k souboru LOG.txt se dostaneme i v rezimu

Keyboard, jak bylo popsano v kapitole 2.4 (volba Download > Download
Log File). Diky 8GB paméti poskytuje zafizeni v podstaté neomezené
ulozisté pro zaznamenavani aktivity na klavesnici (pokud na néj

nenahrajeme jiné objemné soubory).

3. Zmény ulozte kliknutim na Save Access Point settings (Ulozeni nastaveni

pfistupového bodu).

4. V pfipadé, zZe jste zménili pfihlaSovaci udaje, pfipojte se znovu k Wi-Fi siti

keyloggeru za pouziti novych pfihladovacich udaju.

4. Zasilani reportu e-mailem (jen verze Pro a Max)

(Poznamka: Pro zasilani e-mailli je potieba keylogger pripojit k internetu. Toho
docilime pomoci pristupového bodu s internetovym pripojenim, napf. domaciho

routeru, viz body 2-5)

1. Pfripojte se k zafizeni AirDrive (viz kapitola Rychly start) a ve webovém

prohlizeCi oteviete adresu 192.168.4.1

2. V pokrocilém nastaveni (Advanced Settings) zaskrtnéte volbu PouZivat

zarizeni v rezimu Wi-Fi (WLAN Device Enable).
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Advanced Settings - Wi-Fi Device

WLAN DEVICE ENABLE
This will cause the device to operate as a Wi-Fi device (parallel to Wi-Fi Access

Point).

WLAN NETWORK NAME (SSID)

The Wi-Fl network to connect to is a required setting. Case sensitive, max 30
chars.

WARVIESSINORR | asdfohk |
The password for the selected network. Case sensitive, max 30 chars.

IMPORTANT NOTE

A valid Wi-Fi conpection to the Internet is required for other advanced features to operate properly.

Advanced Settings - Time-stamping

TIME-STAMPING ENABLE

3. U polozky WLAN Network Name (SSID) zadejte nazev pristupového bodu,

ktery chcete pouzit pro pfistup k internetu.

4. Zadejte heslo pro pfistup do sité zvoleného pfistupového bodu pomoci volby
WLAN Password.

5. UloZte nastaveni Wi-Fi (Save Wi-Fi Device Settings).

6. AirDrive zasila e-maily pfes sluzbu Gmail. Nejdfive je nutné zménit
bezpeénostni nastaveni u¢tu Google. Na strance myaccount.google.com
tedy po pfihlaSeni v nastaveni zvolte volbu Aplikace s pristupem k ucétu (viz

obr. nize).
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Vitejte, u2ivatell

Spréva, ochrana a zabezpeceni Gi¢tu na jednom misté

Stranka M{j Obet umoniuje rychly pristup k nastavenim a néstrojim, pomod kterych miete zabezpedit svd data, ochranit své soukromi a urdit, jak vade informace
mazeme vyu2ivat k plizpdsobeni siu2eb Googhe

Pfihlaseni a Osobni udaje & o
o > > S d > £ Nastaveni Gétu >
zabezpeceni a soukromi
Mijte pod koetrolou své heslo a phistup k Gty Speavufie svi nastaveni vidaeincsti a Gata, pomoci Spravize nastaveni Gity, rup?. platebnl metody,
Google. Ktenjch vim péizplsobujeme shatby. jazyky a modnost Glodidté.

Prihladeni do Googl .

Aplikace s pristupem k G¢tu

nidstroje pro zadivani texty

Apbiace 3 plistupen k 6étu

Rt

Nastaveni reklom Vade dloitté na Dishy Google

Oviadefte svij obeah Smazini 06ty nebo shuzeb

Kontrola zabezpeceni
Oehrafite s Giet im, 2e vinupete

nékolk minat kontrole nastaven!

7. Povolte pfistup méné bezpecnym aplikacim (Nastaveni Povolit méneé

bezpecné aplikace: Zapnuto).

ArDrive - Advanced LR < - 8 X

€« 2 CQ D 19216840 /acvanced hitr CS - I+ non
Advanced Settings - Email Reporting

EMAIL REPORT ENABLE

This will enable sending periodical Email reports. Requires an Internet connection
(as a Wi-Fi device) and configuring an SMTP Email account.

EMAIL REPORT RECIPIENT AlrDriveTest@gmail.com

The recipient Email for reports. Max 30 chars.

EMAL REPOSTINIER(AL  —————

The interval for reports in minutes. Minimum 1 minute.

SMTP SERVER

The SMTP server for outgoing Emails. Max 30 chars. For Gmail use:
smtp.gmail.com

SMTP USER NAME

AlrDriveTest@gmail.com

The SMTP server user name. Max 30 chars. For Gmail use:
your_emall@gmail.com

SMTP PASSWORD 123456

The SMTP server password. Max 30 chars.

HERORY T

8. V pokrocilém nastaveni keyloggeru (192.168.4.1) zvolte sekci pro e-mailové

reportovani Email Reporting (viz obr. vyse).

9. Povolte reportovani zaskrtnutim volby Email Report Enable.
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10.Do Email Report Recipient napiste e-mailovou adresu, kterou chcete pouzit

pro prijem reportu z keyloggeru. Muzete pouzit napf. vasi Gmailovou adresu.

11.V Email Report Interval nastavte, jak ¢asto maji byt reporty odesilany

(minimum je 1 minuta).
12.Specifikujte server SMTP. Pro sluzbu Gmail je to smtp.gmail.com.
13.SMTP User Name je v pfipadé Gmailu vase Gmailova adresa.

14.Zadejte své heslo do SMTP Password a €islo portu do SMTP Port (pro Gmail
pouzijte hodnotu 465).

15.Ulozte kliknutim na Save Email Reporting Settings.

16.0teviete svou Gmail postu a ujistéte se, Zze vam chodi reporty z vaseho

AirDrive keyloggeru (viz obrazky nize).

& Primami =2 Socidlni sité ¥ Promo akee +
ja =3 AirDrive report <== - idsdfdi[2N][3N][4N]qwer[7N][8N][ON][AN][EN][EN][1N][2N][3N] [Tab 16:35
ja ==> AirDrive report <== [[3N][4N]qwer[7N][BN][IN][4N][SN][BN][1N][2N][3N] [Tab 16:34
ja ==> AirDrive report <== - idsdfdi[2N][3N][4N]qwer[7N][8N][ON][4N][SN][6N][1N][2N][3N] [Tab 16:33
Google Byl povolen pfistup méné zabezpecenym aplikacim - Byl povolen pfistup méné zabezpecenyn 15:20
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Gmail ~

NOVA ZPRAVA

Doruéena posta (27)
S hvézdickou
Dilezité

Chaty

Odeslana posta
Koncepty

Vsechny zpravy
Spam

Kos

» Kategorie

Vice v

<]

“ a (1] [} - ¥~ Dal&i~
==> AirDrive feport <== Doruéena posta  x

@gmail.com

komu: skryta kopie: mné |~

idsdfdi[2N][3N][4N]qwer[7N][BN][IN][4N][5N][6N][1N][2N][3N] [Tab][Ent]
asdffdsa [Ent]
fdsaz[Ent]
test[Ent]
test[Ent]
testasdff 1IN][2N][3N][4N][Ent]
[Ent][Ent][Ent][Ent]test[Ent]
[4N][5N][6N][7N]asdf[Ent]
asdf[Ent]
[1N][2N][3N][4N][5N][6N][7N][8N][ON][Ent]t[Bck]estdizi[2N][3N][4N][5N][6N][7N][8N][ON][Ent]
asdf[Ent]
test[Ent]
qer[Ent]
+ [9N][BN][7N][6N][EN][4N][3N][2N][1N][Ent]

5. Zaznamenavani ¢asu (jen verze Pro a Max)

1. PfFipojte se

(Poznamka: Pro zaznamenavani ¢asu je potfeba keylogger pripojit k internetu. Toho
docilime pomoci pristupového bodu s internetovym pripojenim, napf. domaciho

routeru. - viz kapitola 4, body 2-5)

k zafizeni AirDrive (viz kapitola 2. Rychly start) a ve webovém

prohlizeCi oteviete adresu 192.168.4.1

zaSkrtnéte

SHX trading s.r.o

2. V pokrocilém nastaveni (Advanced Settings) v sekci Time-stamping

volbu Pouzivat zaznamenavani ¢asu (Time-Stamping Enable).
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Advanced Settings - Time-stamping

TIME-STAMPING ENABLE
Enables time-stamping. Requires an Internet connection (as a Wi-Fi device) to get
the current time from an NTP server.
NTP SERVER

Network Time Protocol server. Use time.nist.gov or a specific server (i.e. from
ntp.org)

TIME ZONE

UTC+01:00

This sets the time zone, which is necessary to offset the time stamps for the
geographical location.

DAYLIGHT SAVING TIME

Enables daylight saving time (summer time). Adds one hour to the current time
zZone.

12H FORMAT
Forces 12h time-stamp format (using AM/PM), as opposed to 24h format.
IMPORTANT NOTE

Time-stamping will begin after retrieving the first valid response from the NTP server.

3. Dale mUzete v nastaveni ménit:

a. NTP Server
Mdzete zvolit server, ktery chcete pouZit pro ziskani ¢asu, nebo

ponechat vychozi.

b. Casovou zénu (Time Zone)
V pfipadé CR je to UTC+01:00

c. Pouziti letniho ¢asu (Daylight Saving Time)
d. 12 hodinovy format (12H Format)
4. Ulozte nastaveni kliknutim na Save Time-Stamping Settings.

5. Nyni zkontrolujte, zda jsou v logu (v prohlizeci i v textovém souboru) zaznamy

dopInéné Casovymi udaiji.
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asdffdsa
fdsaz
test
test
testasdf
test
asdf
asdf
E estdizi
asdf
test
qger
qqqd
s
time test
time test

6. Zivé streamovani dat (jen verze Pro a Max)

(Poznamka: Pro Zivé sreamovani je potieba keylogger pripojit k internetu. Toho

docilime pomoci pristupového bodu s internetovym pfipojenim, napf. domaciho

routeru. - viz kapitola 4, body 2-5)

1.

Pfipojte se k zafizeni AirDrive (viz kapitola 2. Rychly start) a ve webovém

prohlizeCi oteviete adresu 192.168.4.1

V pokrocilém nastaveni (Advanced Settings) zaskrtnéte volbu PouZivat

zarizeni v rezimu Wi-Fi (WLAN Device Enable).

U poloZzky WLAN Network Name (SSID) zadejte nazev pfistupového bodu,

ktery chcete pouzit pro pfistup k internetu.

Zadejte heslo pro pfistup do sité zvoleného pfistupového bodu pomoci volby
WLAN Password.

Ulozte nastaveni Wi-Fi (Save Wi-Fi Device Settings).

SHX trading s.r.o Stranka 13
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Please use an SMTP server which does not require SSL/TLS encryption. Gmail requires enabling the option Allow less secure apps In Google account settings

Advanced Settings - Data Streaming

DATA STREAMING ENABLE

This will enable sending the logged data to a chosen host using UDP. Requires an
Internet connection (as a Wi-Fi device) and configuring a target host.

TARGET HOST 10.0.0.0

The IP address of the target host. Max 30 chars.

TARGET PORT 25998

The UDP port to use for sending data.

IMPORTANT NOTE

A UDP client is necessary to receive the streamed data. Here is an for MS Windows. Make sure the target IP address and port match the client
system, and that a firewall or antivirus software Is not blocking the communication.

Save data streaming settings

6. Nyni si zjistéte IP adresu cilového zafizeni. Streamovani dat Ize uskute¢nit
pod témér jakymkoliv operacnim systémem. V pfipadé operacniho systéemu
Windows zjistime IP adresu napf. spusténim programu cmd.exe (zadanim

pfikazu cmd v pfikazovém fadku) a naslednym zadanim pfikazu ipconfig.

7. Vratte se do pokrocilého nastaveni (Advanced Settings) vaseho keyloggeru
zadanim adresy 192.168.4.1 ve webovém prohlizeCi. Zvolte nastaveni Data
Streaming. Zde povolte streamovani dat zaskrtnutim volby Data Streaming

Enable (viz obr. vyse).

8. V Casti Target Host zadejte IP adresu cilového zafizeni, kterou jste zjiStovali
v bodu 6.

9. Vyplnte hodnotu pro cilovy port (Target Port). Vychozi hodnota je 25998, ale

Ize pouzit jakoukoliv jinou hodnotu.
10.Ulozte nastaveni kliknutim na tlaCitko Save Data Streaming Settings.

11.Nyni je potfeba se ujistit, Ze na zafizeni, kde chctete streamovani sledovat, je

pritomna tzv. UDP aplikace.
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a. Napf. v OS Android si pfes Google Play mlzete takovou aplikaci vyhledat

zadanim ,UDP receiver®, nebo ,UDP terminal® a nasledné ji nainstalovat.

b. V OS Windows muzete pouzit UDP aplikaci, ktera je soucasti vaSeho
AirDrive keyloggeru. Tu najdete v sekci hastaveni (Settings). Kliknutim na

odkaz example client si ji mUzete stahnout (je to soubor Receiver.exe).

(Poznamka: V pripadé pouZziti dodané aplikace se ujistéte, Ze firewall ani
anti-virovy program neblokuje komunikaci. Také se po spusténi programu
ujistéte, Ze hodnota v policku UDP Receive Port je totoZzna s hodnotou,
kterou jste zadavali v bodu 9. Nakonec musite kliknout na tlacitko Bind

Port, aby doSlo k uspésné komunikaci pfes vami zvoleny port — viz obr.

nize.)

( B AirDrive Receiver l = | B ||
Annotate || [ UDP receive port 25998 ‘m Bind port

. 4

c. Pokud je vSe nastaveno spravné, UDP klient bude v realném Case

zobrazovat vSe, co se zadava na sledované klavesnici.

SHX trading s.r.o Stranka 15
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¥ AirDrive Receiver ' - - - @ﬁ‘
[Tablgeqegqqeqqegeqeqeqeq[Bck][Bek][Bek][Bek][Bek][Bck]test data streaming[Ent]
Annotate || UDP receive port 25998 Unbind port
7. EAQ

Keylogger nebude fungovat s nasledujicimi pfistroji:
e Klavesnice notebooku
e Bluetooth klavesnice

e USB-PS2 a PS2-USB redukce

Klavesnice nereaguije:
e USB konektor nebo keylogger nejsou spravné zastréeny — zkontrolujte je.

o Keylogger je aktivovan pro ¢teni dat — v nastaveni keylogger pfepnéte do

rezimu Keyboard viz kapitola 3.2.d

Keylogger se nedafi pfepnout do Fash Disk modu

e Zkontrolujte, zdali je keylogger zapojen dle tohoto navodu, viz kapitola 3.2.d

Nefunkcénost narodnich charakteristik v reportech
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e Zkontrolujte, zdali je v nastaveni zvoleno spravné rozlozeni klavesnice, viz

kapitola 3.2.b.ii.
VSechno jsem jiz provéfil, nic nepomohlo!
Pokud trable pfetrvavaji, postupujte nasledovné:
1. Provéite, Ze problémy pretrvavaji i na jiné klavesnici
2. Pokud je to mozné, provérte, Zze problémy pfetrvavaji i na jiném PC

3. Obratte se na nas na nasich kontaktech

8. Specifikace
Nap4ajeni: 4,5 - 5,5V DC (Cerpano z USB portu)

Spotfeba: 65mA (0,33W)
Podpora klavesnice:

USB-HID kompatibilni (Low-speed, Full-speed,
High-speed)

Max. ukladaci priblizné 500 bytl/s
rychlost (Spick.):

Bézna ukladaci rychlost: cca 100 bytd/s

Kapacita paméti: 16MB — 8GB

Vydrz dat: 100 let

Max. rychlost zobrazeni: 150 kB/s

Rozméry vE&. konektoru: 35 mm x 20 mm x 12 mm

(verze MAX 55 mm x 18 mm x 8 mm)

9. Disclaimer

Budeme radi, pokud vénujete pozornost i nasim dalSim produktim na

strance https://www.spionazni-technika.cz

Ovladani pristroje se mlze v zavislosti na jednotlivych sériich drobné

lisit.
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Pfistroj pouzivejte v souladu s platnymi pravnimi pfedpisy. Dodavatel nenese

Zadnou odpovédnost za pouziti pfistroje v rozporu s témito predpisy.

Upozorhujeme, Ze navod je majetkem spolecnosti SHX Trading s.r.o. VeSkeré

kopirovani je mozné pouze se souhlasem této spoleCnosti.
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