Detektor CS-1206i

Navod k pouziti
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Funkce:

Profesionalni zafizeni k vyhledavani digitalni a analogovych zdroju signalu
v nasledujicim frekvenénim pasmu:

- Hlavni anténa: 50-4000 MHz
- Sekundarni anténa: 2,44 GHz

Zvysena citlivost na signaly Bluetooth/Wi-Fi dovoluji detekovat tyto signaly na
vzdalenost 50 cm — 2 m.

Indikator typu signalu: GSM, Bluetooth, Wi-Fi, DECT*.
Led diodova 16ti stupriova signalizace sily signalu.

Ctyfi pracovni médy: tichy, zvukovy, vibraéni a slougeny.
Korela¢ni funkce ke zjisténi FM vysilacu/zdroj signalu.
Dvé urovné citlivosti.

Dlouha vydrz baterie.

Pevné kovové télo.

Sekundarni anténa umoznujici zabranéni ruseni z externich zdrojl, zejména ve
méstech a v blizkosti vysilacu.

Pristroj CS-1206i je profesionalni zafizeni, které diky své citlivosti umoznuje
detekovat odposlechy, pracujici zejména na bazi Bluetooth, které jsou béznymi typy
RF detektori nedohadatelné vzhledem k jejich velmi slabému vykonu a specialni
modulaci signalu. Navic disponuje pfistroj CS-1206i oddélenou anténou funguijici na
frekvenci 2,44GHz s jesté vyssi citlivosti, urenou k detekci a nalezeni signalu
Bluetooth a Wi-Fi. Pfistroj je sou¢asné vybaven detekci typu signalu. Pfistroj umi
samoziejmé detekovat i bézné typy odposlechu, jako FM-odposlechy, digitalni
odposlechy, GSM §ténice, apod.

Specifikace:

Frekvencni rozsah Anténa 1: 50-4000 MHz
Anténa 2: 2,44 GHz

Napajeni 2 ks baterii AAA (2xLR03, doporuceno
alkalické)

Rozméry Télo bez antén: 120x70x16mm

VydrZ na baterie Max. 20 hod

e Bezdratova celularni sit (Digital Enhanced Cordless Telecommunications)

www.spionazni-technika.cz Stranka 2




Popis pristroje:

-
-
~
.
-
-
-
-

1) Anténa

Anténu pouzijte pfi vyhledavani veSkery znamych typa skrytych zafizeni pracujicich
na FM frekvencich, GSM nebo jinych digitalnich pfistrojd, a to v interiérech,
vozidlech, oble€eni, telefonech.

2) Anténa

Anténu pouzivejte pro vyhledavani signalt Bluetooth, Wi-Fi a ostatnich signald,
pracujicich na frekvenci 2,4 GHz.

3) Modulacni displej

Pracuje pfi aktivnim vyhledavacim modu. Reaguje kolisanim na rizné zdroje signalu.
Doprovazeno zvukovou signalizaci.

4) Vyhledavaci médy
- tichy méd
- zvukovy mod
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- vibracni méd — pfistroj se zacne chvét, pokud zachyti siln&jsi zdroj signalu (6.
uroven na svételné skale)
- sloueny méd — oba vySe uvedené mdédy pracuji spolecné

5) ldentifikace

Zména barvy podle detekovaného signalu — Modra-Bluetooth, Zelena-Wi-Fi,
Cervena-GSM, Oranzova-DECT

6) Bargraph indikator
Cim je signal siln&jsi, tim vétsi pocet diod sviti
7) Tlacitko ON/OFF

8) Attenuator

Slouzi k zeslabeni Sumovych signall (pokud se nachazite v prostorech s vysokou
hladinou signalového Sumu)

9) Vybér antény (ANT1 nebo ANT2)

10) Korelaéni funkce

Pouziva se, pokud modulaéni displej signalizuje signalové interference (vice zdroju
signalu na jednom misté)

11)ldentifikator nizkého stavu baterie

Rozsviti se, pokud jsou baterie témér vybity

Zaciname:

a) Vycisténi prostoru

Dfive nez zaCnete se samotnym vyhledavanim, je dobré udélat nékolik pfipravnych
krokl. Za prvé je tfeba si stanovit vhodny ¢€as. Je totizZ mozné, Ze v daném prostoru
se budou v nékterych hodinach vyskytovat rizné bezdratové signaly vice a jindy
naopak méné.. Zdroje signall je nejlépe vyhledavat v béznych pracovnich hodinach,
nebot Ize predpokladat, ze pokud bude vas prostor nékdo monitorovat, bude to Cinit
prave v této dobé. Muzete zorganizovat napf. fiktivni schizi, pfiéemz nikdo v celé
firmé by o tom, Ze je fiktivni nemél védét.

V mistnosti zatahnéte zaveéry, pfip. Zaluzie. Ve ulinte tak, abyste co nejvérnéji
imitovali béZzné podminky. DoporuCujeme také zapnout napf. radio nebo stereo
systém. Tento krok mize mit dva vystupy:
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- pFistroje aktivovatelné hlasem budou aktivovany;
- vaSe akce bude maskovana.

1) Nasledné opustte mistnost, zapnéte vas CS1206i a vyberte ANT 1. Pokud se
diodové Skale 6 objevi min 4-5 sviticich diod, zapnéte Atteunator stiskem
tlaCitek ATT + 8;

2) Zvolte vyhledavaci méd pfi pouziti tlaCitka 4;

Zvukovy mod umozni ,slySet” signal, coz mize vyrazné pomoci pfi nalezeni
jeho zdroje. FM-odposlechy mohou vytvaret tzv. zpétnovazebni efekt”, a to
v pfipadé Ze je detektor velmi blizko vlastnimu odposlechu. Tento negativni
efekt Ize snizit pouZitim tlacitka 10 — CORR.

3) Vstupte s pfistrojem do mistnosti pfi souCasném sledovani led diodového
sloupce nebo intenzity vibraci (dle zvoleného moédu). Vypnéte svétla i ostatni
pfistroje v mistnosti. Pomalu zacnéte prochazet mistnosti, stale sledujte
indikatory sily signalu. Pokud reaguiji indikatory zvySenim poctu sviticich diod
nebo sily vibrace, blizite se ke zdroji signalu a naopak. Provérte vSechny
predméty, které by mohly obsahovat néjaky monitorovaci pfistro;.

Bézny radiovy odposlech je schopen CS1206i identifikovat na 20-80cm,
nicméné je doporu¢ovano zkoumat pfredméty ze vzdalenosti 10 cm. Na led
diodové Skale mizete vyuzit vSech 16 urovni. Pouzitim funkce Atteunator
(stisk ATT + tlaCitko 8) snizite citlivost pFistroje. Tuto funkci pouzivejte pouze,
pokud je led diodova Skala plna (sviti vSechny diody).

Pozn: pokud budete chtit pfepnout CS1206i opét do puvodni citlivosti,
stisknéte tlaCitko ATT -.

Diodova skala muze reagovat také v blizkosti kovovych pfedmétd nebo
kabeld, aniz je v nich obsazen odposlech. Mize jit o reakci na aktivni anténu
detektoru. Podobna situace muze nastat u otevienych oken, kde muze byt
vyS$Si ,pratok” radiovych vin.

V okamziku, kdyz identifikujete podezfelou oblast, pfepnéte na ANT 2. V tomto
modu je pristroj mnohem citlivéjSi na signaly Bluetooth a Wi-Fi.

K identifikaci druhu signalu vam pomohou led diody 5, kde podle pfislusné
barvy ur€ite druh signalu. Pokud nenaleznete signaly Bluetooth ani Wi-Fi,
prepnéte na ANT 1.

4) Cely postup detekce mistnosti opakuijte pfi zapnuté ANT 2. Ta vam pomuze
identifikovat signaly Bluetooth, Wi-Fi, GSM, pfip. nékteré z DECT signald.
P¥i identifikaci jednotlivych zdroji signalu vam muaze pomoci vas sluch:

= Bluetooth vydava praskavy zvuk

= Wi-Fi je charakteristické Skrabavym zvukem

= GSM vydava bzuceni

= DECT vydava zvuk podobny huceni 50Hz A/C transformatoru

Jestlize najdete zdroj bezdratového signalu, velmi peclivé misto provéfte.
Podobna zafizeni maji nékolik spole€¢nych znaku.
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Jsou:

= Kompaktni

=  Skryta

= Rucni vyroby nebo naopak nizké kvality

= Obsahujici mikrofony nebo kameru

= Uvnitf maji implementovanu dalSi elektroniku
» Pfipojena na telefonni linku

» Pfipojena na sit nebo s vlastni baterii

= Maji anténu

= Obsahuji SIM kartu

5) Mate-li jiz alokovano misto se silnym signalem, postupujte nasledovné:

a. Jestlize je to mozné, pfistroj pfepnéte do zvukového modu a provéfte
existenci zpétnovazebniho efektu;

b. stisknéte tlaCitko CORR a soucasné sledujte modula¢ni displej, zda-li
ukazuje synchronni fluktuaci. Tyto fluktuace ur€uji pfitomnost korelace
(souvztaznosti), v blizkosti napf. radiového mikrofonu;

c. prfepnéte na ANT 2 a provérte vyskyt signaltu 2,44GHz, jak je popsano
vyse

Zahaijte fyzickou kontrolu okoli podezfelého mista. Provéite kazdy predmét

v okoli. Pokud je to nezbytné, rozeberte lampy, laptopy, zasuvky, vSechny
telefonni a jiné linky, pfip. vedeni. Oteviete knihy, prohlédnéte Satny. Méjte na
paméti, ze fyzicka kontrola je zcela zakladni €innosti a je nezastupitelna.
Jestlize naleznete odposlechové zafizeni, neukoncujte vyhledavani! V okoli
muze byt nainstalovano vice zafizeni. Nejsnaze muzete najit pouze tzv.
navnadu.

b) Provéreni telefonnich linek

Telefonni odposlechy mohou byt instalovany kdekoliv, kudy vede telefonni
linka. Mohou byt v samotném telefonu, konektorech, ¢i kabelech. Méjte na
mysli, Ze odposlech telefonni linky muzete detekovat pouze, pokud je aktivni
telefonni spojeni (zvednuté sluchatko).

Vyhledavani zahajte u telefonniho aparatu, kde CS1206i zapnéte. Pozorujte
intenzitu led diod, pfip. zahajeni vibrovani pristroje. Je neucelné detekovat
bezdratové telefony, protoze se samy o sobé chovaiji jako odposlechova
zafizeni. Jediny zpuUsob jejich provérky je fyzicka kontrola.

Pozadejte nékoho druhého, aby vam pomohl se zvednutim sluchatka. Pokud
poté CS1206i identifikuje zvySenou intenzitu signalu, misto provérte.
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c) Provérovani lidi

Existuje mnozstvi odposlechu, umistovanych na télo. Tato zafizeni mohou
pfenaset zvuk nebo i video. Je-li to tfeba, pouzijte ateunator. Se zapnutym
pFistrojem pfistupte k osobé&, kterou chcete provéfit. Jiny zplsob detekce osob
je umisténi CS1206i napf. na stll, u kterého probiha jednani. V takovém
pfipadé pozorné sledujte diodovou Skalu v okamziku, kdy provéfovana osoba
pristoupi ke stolu a sedne si.

d) Vzdalenosti pri testovani

Vzdalenost CS1206i od provéfovanych pfedméta zavisi na dvou faktorech:

= sila vysilaného signalu;

= Uroven RF signalu v okoli
Bézna vzdalenost CS1206i pro detekci FM-odposlechu je 20-80cm, v pfipadé
GSM odposlechu 50-150cm, Bluetooth zafizeni 10-50cm, Wi-Fi vysila¢ 10-
100cm.

- |
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